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「技術等情報」とは何か？
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〇外部に漏れると、自社の競争力に重大な影響がある内容
〇他社から契約等により得た情報等で、外部に漏れると、自社の信用
や、他社との信頼関係等に重大な影響がある内容

（参考）経済産業省「技術等管理認証制度の研修素材」を元に追加 2

守るべき「技術等情報」
（電子情報だけとは限らない）
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（引用）経済産業省「技術等情報管理認証制度」パンフレット

＜自社情報の漏洩＞
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＜企業側＞
適切に管理できず、情報が漏洩すれば、
・売上減、企業の競争力低下
・顧客や取引先からの信頼低下

→ さらに、企業の「重要な情報」の
流出は、国家としての安全保障の
面でも、リスクになる可能性大
（半導体、ソフトウェア、インフラ）

他にも「インターンの留学生が・・・」など
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技術等情報の管理の重要性

〇技術等情報漏洩の事例（イメージ）
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「経済安全保障」とは？
〇 我が国から技術・データが流出した場合、大量破壊兵器等の研究・開発に
転用されるおそれや、企業に対する信頼の低下、我が国企業や大学等におけ
る技術的優位の喪失に伴う国際的な競争力の低下にもつながりかねない。

→ 国益を守る規制、取締り強化の動き： 「経済安全保障」
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（引用）公安調査庁パンフ「経済安全保障の確保に向けて～技術・データの流出防止～」（2021年度版）を基に編集
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（引用）公安調査庁パンフ「経済安全保障の確保に向けて～技術・データの流出防止～」（2021年度版）を基に編集 6



（引用）公安調査庁パンフ「経済安全保障の確保に向けて～技術・データの流出防止～」（2021年度版）を基に編集
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（引用）公安調査庁パンフ「経済安全保障の確保に向けて～技術・データの流出防止～」（2021年度版）を基に編集
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結論： 気を付けるべきは「サイバーセキュリティ」だけではない

（加えて国内も）
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その予防・対策は「サイバーセキュリティ」と似ている！

（参考）経済産業省「技術等管理認証制度の研修素材」から引用 9

（俯瞰図）
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手間とコストをかけて
守るべき情報は何か？
（大事な情報は守る）

9（参考）経済産業省「技術等管理認証制度の研修素材」から引用



（参考）経済産業省「技術等管理認証制度の研修素材」から引用 10

（参考）経済産業省「技術等管理認証制度の研修素材」から



（参考）経済産業省「技術等管理認証制度の研修素材」から引用 11



（参考）経済産業省「技術等管理認証制度の研修素材」から引用 12
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技術等情報管理研修素材中のクイズ例
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技術等情報管理研修素材中のクイズ例
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技術等情報管理研修素材中のクイズ例



普段・平時と異なる何かに気が付くか？

24

まず、「普段・平常」を認知しているか？
→ モニタリングしかない（デジタルの活用）

例：ある情報（物理、サーバ）
へのアクセスが普段より多い
（マイナーな案件なのに）

物理的な保管庫
へのアクセス

社内サーバへ
のアクセス

例：ある従業員の挙動が不審
（業務ミス、ネット・メールの
利用先、金遣い・借金）

社内での業務状況
（無気力、怯え、
血気過ぎ）

プライベート
（把握は難しいが）



（まとめ）企業の大事な「技術等情報」を守る！

（参考）経済産業省「技術等管理認証制度の研修素材」を元に追加
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企業が守るべき「技術等情報」の例
（電子情報だけとは限らない）

①セルフチェック、自己監査してみる （IPA、経産省）

②認証（第三者）を取得して、示す （IPA、ISMS、経産省）

③事案を共有し、学び、備えよう （警察、公安、経産省）

→NEW ④「万が一」のことも考えよう （セキュリティ保険）
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＜困ったことがあれば＞

【重要技術、輸出管理、知財・営業秘密】
→ 経済産業省、各経済産業局

【犯罪】
→ 警察庁（各県警）

【経済安全保障関連の調査・分析】
→ 法務省（公安調査庁）
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ご清聴

ありがとうございました


